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DIE WICHTIGSTEN PUNKTE

ZUM

Datenschutz ist die Grundvoraussetzung fiir die Schuldigitalisierung. Die IServ Schulplattform ist daher
komplett DSGVO-konform und als geschiitzter Raum konzipiert. Doch auch bei der Nutzung spielt das Thema
Datenschutz eine wichtige Rolle. Denken Sie aus datenschutzrechtlichen Griinden demnach daran, dass ...

ALLGEMEINES

... Sie als Admin tiber weitgehende Moglichkeiten
verfligen und eine hohe Verantwortung tragen! Gehen
Sie stets gewissenhaft mit personenbezogenen Daten
um. Zu lhrem eigenen Schutz empfehlen wir die
Regelung lhrer administrativen Tatigkeitsfelder

durch eine schriftliche Verpflichtung mit der
Schulleitung.

... Sie die Datenschutzgrundsatze der Daten- und
Risikominimierung bertiicksichtigen.

... die IServ Schulplattform nur von Schiilerinnen und
Schiilern genutzt werden darf, wenn die Einwilligung
der Eltern oder der volljahrigen Schiilerinnen und
Schiiler vorliegt. Legen Sie keine Nutzerinnen bzw.
Nutzer ohne eine Einwilligung auf der I1Serv
Schulplattform an. Legen Sie Elternaccounts an,
muss auch von den Eltern selbst eine Einwilligung
vorliegen und die Schulleitung informiert sein.

... ein Auftragsverarbeitungsvertrag (AV-Vertrag) mit
allen externen Dienstleistern (z. B. IServ GmbH,
Schultrédger, IT-Unternehmen) geschlossen werden
muss, bevor diese auf die IServ Schulplattform Ihrer
Schule zugreifen. Durch die Vertrage sichern Sie sich
rechtlich ab und kdnnen bei Problemen beispiels-
weise auf die IServ-Fernwartung zuriickgreifen.

... Sie die Impressumspflicht einhalten bzw. ein
Impressum fiir die IServ Schulplattform anlegen.

PASSWORTER

.... nur die Nutzerin bzw. der Nutzer selbst ein neues
Passwort fiir sich beantragen darf. Handigen Sie Pass-
worter nur aus, wenn Sie sicher sind, dass nur diese
eine Person die Information erhalt.

... sich Ihr Admin-Passwort aus Sicherheitsgriinden
zwingend von Ihrem Benutzer-Passwort unterschei-
den muss.

FREIGABEN

... keine unnotigen Risiken fiir personenbezogene
Daten entstehen! Sie sollten Zugriffsrechte fiir
Dateien und Gruppenzugehdrigkeiten nur gezielt
vergeben.

.... der Fernwartungszugang fiir die IServ GmbH
nur auf Ihre Weisung hin benutzt werden darf.

Ein entsprechender Auftragsverarbeitungsvertrag
ist demnach Voraussetzung.

PROTOKOLLDATEN

... Log-Dateien bzw. Protokolldaten von IServ-Nutz-
erinnen und -Nutzern nur zum Zwecke der System-
betreuung (Gewahrleistung der Datensicherheit und
Sicherstellung des ordnungsgemalen Betriebs der
IServ Schulplattform) oder in rechtlich erlaubten
Fallen (z. B. bei Regelverstéfien, Betrugs- und Tau-
schungsversuchen oder Rechtsverstéfien) auf Wei-
sung der Schulleitung eingesehen und ausgewertet
werden diirfen. Eine Nutzung der Protokolldaten zur
Verhaltens- und Leistungskontrolle der Nutzerinnen
und Nutzer ist unzulassig.

... eine solche Auswertung der Protokolldaten nur
mit Einbeziehung der/des zustandigen Datenschutz-
beauftragten unter Beriicksichtigung des Vier-Augen-
Prinzips erfolgen darf. Die Auswertung muss dabei
dokumentiert werden.

LOSCHEN VON DATEN
... Loschfristen einzuhalten sind! Verlasst eine
Schiilerin bzw. ein Schiiler die Schule oder wurde die

Nutzungseinwilligung widerrufen, ist das dazu-
gehorige IServ-Nutzerkonto unverziiglich zu l6schen.
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Nutzliche Vorlagen sowie weitere
Informationen zum Thema
Datenschutz finden Sie unter
iserv.de/downloads in unserem
Dokumentenpaket.
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